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Malwareschutz

Verschlüsselung Software OTP/2FA

IT-Security als Ganzheitlicher Ansatz





Gründe für eine Verschlüsselung

• Die bevorstehende EU Datenschutz-Grundverordnung DSGVO zwingt alle 
Unternehmen Daten aus der EU ab Mai 2018 verschlüsselt zu speichern

• Laptops außerhalb der Firma sind sehr anfällig auf Diebstahl oder Zugriff 
über die Netzwerke

• Unternehmen können sensible Daten untereinander austauschen

 Abgefangene Daten sind weder lesbar noch manipulierbar



Anforderung an eine Verschlüsselung

• Einfache Verteilung auf die Endpunkte
• Zentrale Verwaltung / Schlüsselverwaltung
• Active Directory Einbindung
• Single Sign On in MS Windows
• Notfallszenario, wenn der Benutzer sein Passwort vergisst
• Einfacher Schlüsselaustausch



Architektur – Wo verstecken sich unsere Patente?

Keine eingehenden
Verbindungen, keine 
offenen Ports!

Einfache Installation,
auch als VM oder auf 
eigenem SQL Server

Alle Daten liegen bei 
Ihnen, nicht in der 
Cloud!

Perfekt gesichert 
durch 256bit SSL
Zertifikat von ESET

Pakete / Payload 
gesichert mit 256bit 
AES + 1024bit RSA

Jederzeit volle 
Kontrolle über alle 
Systeme!



Produktinformationen – „What is in the Box?“

Festplatten-
verschlüsselung

• Pre-Boot Authentifizierung

• Single Sign-On (mit AD)

• Multi-User fähig (>100)

Verschlüsselung von 
Wechselmedien

• USB Geräte & User Policy

• Voll- oder Teilverschlüsselung

• sichere Nutzung für Externe

Die wichtigsten Features

• extrem leicht anzuwenden

• Outlook/Exchange PlugIn

• mit Webmail nutzbar

Verschlüsselung
von E-Mails



Produktinformationen – „What is in the Box?“

Verschlüsselung von 
Dateien & Ordnern

• für alle Arten von Daten

• schnell und sicher

• transparent für Nutzer

Weitere Funktionen

Sichere
Datenvernichtung

• nach Militärstandard (DoD)

• auch anwendbar auf 
Papierkorb, Browsercache 
etc. 

• in jeder Anwendung 

• einschließlich 
Zwischenablage

• auch für einzelne Passagen

Text-
Verschlüsselung





http://www.haveibeenpwned.com

Annähernd 5 Milliarden Accounts gehackt …

61%* der Nutzer verwenden „besonders sichere“ 
Passwörter mehrfach, auch im Internet oder für 
private Zwecke!

*Verizon Data Breach Report 2011-13

Ihre Passwörter sind lang und komplex aufgebaut?

Zudem lassen Sie Ihre Nutzer die Passwörter alle 
30/60/90 Tage wechseln?

Gute Idee! - Oder?

Passwortsicherheit



Anforderungen an eine 2-Faktor Authentifizierung

• Einfach zu implementieren
• Zentrale Verwaltung der Benutzer
• Active Directory Einbindung

• Möglichkeit der OTP per App auf Mobilen Device zu generieren
• Möglichkeit der OTP per SMS zu verschicken
• Bestehende Hardware Token zu verwenden
• Möglichkeit einer Push Funktion > Benutzerfreundlich!



Was decken wir 
mit ESA ab?

• Eine zentrale Verwaltung über Active Directory –
Schemaerweiterung

• Zentrale Konfiguration der ESA Core Komponenten

• Windows Login
• Remote Desktop – RDP
• VPN Zugänge > per Radius Server
• OWA – Outlook Web Access
• Remote Desktop Web Access
• Microsoft Sharepoint Zugriffe
• Microsoft Dynamics CRM



Benutzerverwaltung über das Active Directory




