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IT-Security als Ganzheitlicher Ansatz

Malwareschutz

Verschlusselung

D

Software OTP/2FA






Grunde fur eine Verschlisselung

* Die bevorstehende EU Datenschutz-Grundverordnung DSGVO zwingt alle
Unternehmen Daten aus der EU ab Mai 2018 verschlisselt zu speichern

e Laptops aulBerhalb der Firma sind sehr anfallig auf Diebstahl oder Zugriff
uber die Netzwerke

* Unternehmen konnen sensible Daten untereinander austauschen

— Abgefangene Daten sind weder lesbar noch manipulierbar
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Anforderung an eine Verschllisselung

Einfache Verteilung auf die Endpunkte

Zentrale Verwaltung / Schliisselverwaltung

Active Directory Einbindung

Single Sign On in MS Windows

Notfallszenario, wenn der Benutzer sein Passwort vergisst

Einfacher Schlisselaustausch
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Architektur — Wo verstecken sich unsere Patente?

Keine eingehenden oy i, Perfekt gesi-chert
Verbindungen, keine  customer site L durch 256bit SSL
offenen Ports! 7 & Zertifikat von ESET

Enterprise H \/_//* B Y A

Server 4"‘-% —4——

Einfache Installation, I W Pakgt: / Payload :
auch als VM oder auf _  _rmm - ., 8gesichert mlr;t 256bit
eigenem SQL Server | =3 AES +1024bit RSA
Alle Daten liegen bei - .EEy - Em - | Jederzeit volle
lhnen, nicht in der Kontrolle tGber alle
Cloud! Systeme!



Produktinformationen — ,What is in the Box?"

Die wichtigsten Features

Festplatten-
verschlUsselung

* Pre-Boot Authentifizierung
Single Sign-On (mit AD)
«  Multi-User fahig (>100)
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VerschlUsselung
von E-Mails

VerschllUsselung von
Wechselmedien

USB Gerate & User Policy extrem leicht anzuwenden

Outlook/Exchange Plugin

Voll- oder Teilverschliisselung
mit Webmail nutzbar

sichere Nutzung fir Externe



Produktinformationen — ,What is in the Box?"

Weitere Funktionen

VerschlUsselung von Text- Sichere
Dateien & Ordnern VerschlUsselung Datenvernichtung
« fiir alle Arten von Daten * injeder Anwendung * nach Militarstandard (DoD)
* schnell und sicher * einschlieBlich * auch anwendbar auf
. Zwischenablage Papierkorb, Browsercache
* transparent flr Nutzer ote

e auch fur einzelne Passagen
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Passwortsicherheit

'--have i been pwned?

Check if you have an account that has been compromised in a data breach

stefan@secretdomain.de pwned?

Oh no — pwned!

Pwned on 2 breached sites and found no pastes {subscribe to search sensitive breaches)

Breaches you were pwned in

A "breach” is an incident where a site’s data has been illegally accessed by hackers and then released publicly. Review the types of data
that were compromised {email addresses, passwords, credit cards etc.) and take appropriate action, such as changing passwords.

Dropbox: In mid-2012, Dropbox suffered a data breach which exposed the stored credentials of tens of

millic - ey forced passwor: for customers they believed may be at
illion records was subsequently traded online and included
ds (half of them SHA1, half of them bcrypt).

Compromised data: Email addresses ds

tumblr. tumbir: In early 2013, tumblr suffered a data breach which resulted in the exposure of over 65 million
accounts. The data was later put up for sale on a dark market website and included email addresses and

http://www.haveibeenpwned.com

Anndhernd 5 Milliarden Accounts gehackt ...

Ihre Passworter sind lang und komplex aufgebaut?

Zudem lassen Sie lhre Nutzer die Passworter alle
30/60/90 Tage wechseln?

Gute Idee! - Oder?

61%* der Nutzer verwenden , besonders sichere”
Passworter mehrfach, auch im Internet oder fir

private Zwecke!
*Verizon Data Breach Report 2011-13



Anforderungen an eine 2-Faktor Authentifizierung

* Einfach zu implementieren
* Zentrale Verwaltung der Benutzer

* Active Directory Einbindung

* Moglichkeit der OTP per App auf Mobilen Device zu generieren
* Moglichkeit der OTP per SMS zu verschicken
* Bestehende Hardware Token zu verwenden

* Moglichkeit einer Push Funktion > Benutzerfreundlich!



Was decken wir
mit ESA ab?

#f Change PIN

&, Get Tokens

O About

* Eine zentrale Verwaltung lGber Active Directory —
Schemaerweiterung

» Zentrale Konfiguration der ESA Core Komponenten

* Windows Login

* Remote Desktop — RDP

* VPN Zugange > per Radius Server
* OWA — Outlook Web Access

* Remote Desktop Web Access

* Microsoft Sharepoint Zugriffe

* Microsoft Dynamics CRM



Benutzerverwaltung Gber das Active Directory

Eigenschaften von Administrator 7 x Anmeldeanforderung

Migledvon Bnwahien Umgsbung  Sfzungen  Remotedberwachung
Aigemein  Adesse  Korto  Profl  Rufnummem  Organisation Presales 194

Remotedeskiopdensie Profi ~ COMe  ESET Secure Authertication Remote Desktop

I test
2FA is enabled. waiting for user to install and use =
a Mobile Application 192.168.57.10
Enabled Token Types 24.10.17,10:57
[] 5MSbased OTPs Send Application
Mobile Application T
M OTP [~ Push =
it ok Shaw MRK
Authertication Events
Last successful login: Newer
Last failed login: MNever

Consecutive faled logins: 0

Zustimmen Ablehnen
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